Fawsze na dobrej drodze

e

Umowa powierzenia przetwarzania danych osobowych
zawarta w dniu r.
pomiedzy:

zwanym dalej Administratorem

a

Go Logis Spédtka z 0.0. Sp. K. ul. tomaska 2B Biata Podlaska 21-500 NIP 5372601282 KRS 0000371847 zwanym dalej
Podmiotem Przetwarzajacym |lub Procesorem

1. Niniejsza umowa powierzenia przetwarzania danych osobowych (dalej: ,Umowa”) okresla zasady przetwarzania
powierzonych przez Administratora danych osobowych przez Procesora w zwigzku ze $wiadczeniem na rzecz Administratora
ustug spedycyjnych (dalej: ,Dane osobowe”).

2.1. Celem niniejszej Umowy jest uregulowanie praw i obowigzkéw zgodnie z obowigzujacym ustawodawstwem
dotyczacym ochrony danych w zwigzku z przetwarzaniem danych osobowych przez Procesora w imieniu
Administratora.

2.2. Umowa zapewnia przetwarzanie Danych osobowych zgodnie z Prawodawstwem w zakresie ochrony danych i ma
na celu zapobieganie wykorzystywaniu Danych osobowych niezgodnie z prawem oraz przekazywaniu Danych
osobowych jakiejkolwiek nieuprawnionej osobie trzeciej.

2.3. Procesor zapewnia ochrone i bezpieczenstwa Danych osobowych, zobowigzuje sie do ich przetwarzania wylacznie w celu
okreslonym przez Administratora, z najwyzszg starannoscia. Procesor przetwarza Dane osobowe zgodnie z obowigzujacymi
przepisami dotyczacymi ochrony danych oraz Umowa.

2.4. Podmiotem danych w rozumieniu niniejszej umowy jest osoba, ktérej Dane osobowe sg przetwarzane.

3.1. Wytacznie uprawnionym do okreslania celu i sposobu przetwarzania Danych osobowych jest Administrator.

3.2. Procesor, jego Subprocesorzy i inne osoby dziatajgce z upowaznienia Procesora, ktére majq dostep do
powierzonych im Danych osobowych, przetwarzajg Dane osobowe wytacznie na polecenie Administratora, chyba ze
obowigzujacy przepis prawa stanowi inaczej.

3.3. Procesor moze odmdéwi¢ wykonania polecenia, ktdre stanowi naruszenie rozporzadzenia RODO lub innych przepiséow Unii
lub panstwa cztonkowskiego o ochronie danych.

PODPOWIERZENIE PRZETWARZANIA (SUBPROCESOR)

4.1. Procesor moze powierzy¢ innemu podmiotowi ("Subprocesor") przetwarzanie danych osobowych
powierzonych mu na postawie niniejszej Umowy bez uprzedniej pisemnej zgody Administratora. Procesor
informuje Administratora o wszelkich zamierzonych zmianach dotyczacych ustanowienia Subprocesorow,
a Administrator ma prawo sprzeciwu wobec takich zmian.

4.2. Procesor zapewnia, ze obowigzki Subprocesora w zakresie ochrony Danych osobowych beda okreslone w sposéb co
najmniej odpowiadajacy niniejszej umowie, w szczegdlnosci Subprocesor bedzie miat obowigzek zapewnienia wystarczajacych
gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom
przepiséw prawa.

4.3. Procesor ponosi petng odpowiedzialno$¢ wobec Administratora za dziatania Subprocesora.
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WARUNKI PRZETWARZANIA DANYCH OSOBOWYCH
5. Strony okreslajg nastepujace warunki przetwarzania Danych osobowych powierzonych przez Administratora:
1) przedmiot i czas trwania przetwarzania — Procesor upowazniony jest do przetwarzania wytacznie Danych osobowych
powierzonych przez Administratora w zwigzku z korzystaniem z ustug, o ktérych mowa w ust. 1, wytgcznie w okresie

$wiadczenia tych ustug przez Procesora,

2) charakter i cel przetwarzania — Procesor upowazniony jest do przetwarzania Danych osobowych wytgcznie w zwigzku ze
$wiadczeniem ustug, o ktérych mowa w ust. 1,

3) rodzaj danych osobowych - np.:

e Podstawowe dane osobowe, takie jak imie i nazwisko, dane kontaktowe takie jak adres e-mail, numer telefonu itp.
® Dane stuzace identyfikacji nr dowodu osobistego, nr paszportu, nr pesel

Dane dotyczace lokalizacji, takie jak GPS, dane o lokalizacji Wi-Fi i dane o lokalizacji pochodzace z sieci Procesora (nie
sg to dane o ruchu okreslone ponizej).

e Dane o ruchu: dane osobowe przetwarzane w zwigzku z przekazywaniem informacji w sieci facznoséci elektronicznej lub
w zwigzku ze sporzadzaniem statystyk tego ruchu.

® Dane zwigzane z trescig komunikacji, takie jak e-maile, wiadomosci gtosowe, SMS / MMS, dane
odczytywania/odstuchiwania wiadomosci itp.

4) kategorie 0s6b, ktérych dane dotycza - uzytkownicy serwisu internetowego, klienci, kontrahenci, pracownicy, strony umow,
itd. itd.

OBOWIAZEK ZACHOWANIA TAJEMNICY I POUFNOSCI

6.1. Procesor, jego Subprocesorzy i inne osoby dziatajace z upowaznienia Procesora, ktdre majg dostep do

Danych osobowych, podlegaja obowigzkowi zachowania poufnosci i zachowujg tajemnice zawodowg w

zakresie przetwarzania Danych osobowych zgodnie z obowigzujgacymi przepisami prawa. Procesor zobowigzuje sie zapewnic,
aby kazdy Subprocesor lub inne osoby dziatajace pod jego zwierzchnictwem, przestrzegaty zobowigzania do zachowania
poufnosci.

6.2. Administrator jest objety obowigzkiem zachowania poufnosci w odniesieniu do wszelkiej dokumentacji i
informacji otrzymanych od Procesora, zwigzanych z wdrozonymi technicznymi i organizacyjnymi srodkami
bezpieczenstwa Procesora i jego Subprocesorow, a takze innych informacji, ktore procesor chce zachowac
w tajemnicy.

6.3. Obowigzek zachowania poufnosci ma rowniez zastosowanie po rozwigzaniu niniejszej umowy.

BEZPIECZENSTWO PRZETWARZANIA

7. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, Procesor wdrozyt
nastepujace $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku:
a) zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami zwyktymi (niewzmacnianymi,
nie przeciwpozarowymi),

b) pomieszczenia, w ktérych przetwarzane sg dane wyposazone sg w system alarmowy z indywidualnym kodem dostepu
dla kazdej z oséb

C) dostep do budynku kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych oraz krat

d) dokumenty zawierajgce dane osobowe sg niszczone w spos6b mechaniczny za pomoca niszczarek w terminach
przewidzianych w odrebnych przepisach prawnych (ksiegowosc)

e) pomieszczenia, w ktorych przetwarzane sg dane sg zabezpieczone przed pozarem za pomocag wolnostojacej gasnicy,

f) zastosowano urzadzenia typu UPS chronigce system informatyczny stuzacy do przetwarzania danych osobowych przed
skutkami awarii zasilania,

g) dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony jest za pomoca
procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta,

h) zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie trojanskie,
rootkity, uzyto system Firewall do ochrony dostepu do sieci komputerowej
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i) wykorzystano $rodki pozwalajace na rejestracje zmian wykonywanych na poszczegdlnych elementach zbioru danych
osobowych w systemie informatycznym,

]) zastosowano $rodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych w ramach przetwarzanego
w systemie informatycznym zbioru danych osobowych,

k) dostep do danych osobowych w systemie informatycznym wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasfa,

|) zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego do przetwarzania
danych osobowych w przypadku dtuzszej nieaktywnoséci pracy uzytkownika.

m) do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajace upowaznienie,

n) prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych,

O) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi ochrony danych
osobowych,

p) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich w tajemnicy,
q) wdrozona zostata polityka czystego biurka, polityka czystego ekranu.

POZOSTALE OBOWIAZKI PROCESORA

8.1. O ile nie uzgodniono inaczej lub co innego nie wynika z obowigzujacych przepiséw, Administrator jest
uprawniony do zadania dostepu do wszystkich Danych osobowych przetwarzanych przez Procesora.

8.2. Jezeli Procesor lub Subprocesor otrzyma wniosek od Podmiotu Danych zwigzany z przetwarzaniem
Danych osobowych, Procesor przesle taki wniosek do Administratora, w celu dalszego przetwarzania
przez Administratora, chyba Ze co innego wynika z obowigzujacych przepiséw prawa lub instrukcji
przekazanych przez Administratora.

8.3. Procesor wspiera Administratora przy realizacji jego obowigzku w zakresie udzielania odpowiedzi na
whnioski o skorzystanie z praw Podmiotu danych okreslonych w przepisach dotyczacych ochrony danych w zakresie

1) dostepu do Danych osobowych,

2) sprostowania Danych osobowych,

3) usuniecia Danych osobowych,

4) ograniczenie przetwarzania Danych osobowych

5) realizacji prawa do catkowitego sprzeciwu wobec przetwarzania Danych osobowych,
6) prawa do otrzymywania Danych osobowych (mozliwo$¢ przenoszenia danych).

8.4. Jezeli Procesor lub Subprocesor otrzyma zadanie udzielenia dostepu lub informacje od wtasciwego organu
nadzorczego dotyczacq zarejestrowanych Danych osobowych lub przetwarzania danych objetych niniejsza
Umowa, Procesor o tym fakcie powiadomi Administratora i przekaze mu otrzymane zadanie.

8.5. Jezeli Administrator jest zobowigzany do przeprowadzenia oceny skutkéw lub skonsultowania sie z
organem nadzorczym w zwigzku z przetwarzaniem Danych osobowych przetwarzanych w ramach
niniejszej Umowy, Procesor zapewni Administratorowi wsparcie w tym zakresie.
POWIADOMIENIE O NARUSZENIU DANYCH OSOBOWYCH
9.1. Procesor powiadamia Administratora niezwtocznie (jednak nie pdzniej niz w czasie 24 godzin) po
powzieciu wiadomoséci o naruszeniu zwigzanym z przetwarzaniem Danych osobowych. Administrator jest odpowiedzialny za
powiadomienie o naruszeniu Danych
osobowych wiasciwego organu nadzoru.

9.2. W powiadomieniu Administratora okresli¢ co najmniej:

a) charakter naruszenia Danych osobowych, w tym, w miare mozliwosci, kategorie i przyblizong liczbe zainteresowanych
Podmiotdw danych oraz kategorie i przyblizong liczbe Danych osobowych, ktorych dotyczy naruszenie,

b) prawdopodobne negatywne skutki jakie moze spowodowac naruszenie Danych osobowych,

c) srodki podjete lub proponowane przez Procesora w celu wyeliminowania naruszenia Danych osobowych, w tym, w
stosownych przypadkach, srodki majace na celu ztagodzenie ich ewentualnych negatywnych skutkow.

9.3. W przypadku, gdy Administrator jest zobowigzany do poinformowania Podmiotéow danych o naruszeniu
ich Danych osobowych, Procesor wspotpracuje w tym zakresie z Administratorem, w tym udziela

Go Logis Sp zoo Sp K « tomaska 2B, 21-500 Biata Podlaska e
t +48 83 343 28 22 « NIP 5372601282 « REGON 060705509 « KRS 0000371847 « www.gologis.pl



Fawsze na dobrej drodze
T ——

Administratorowi, jesli jest w posiadaniu takich danych, niezbednych informacji kontaktowych do
zainteresowanych Podmiotéw danych.

AUDYT BEZPIECZENSTWA

10.1. Procesor udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych w
niniejszym artykule oraz umozliwia Administratorowi lub upowaznionemu przez Administratora audytorowi przeprowadzanie
niezbednego audytu.

10.2. Procesor dostarcza Administratorowi na jego zadanie dokumentacje wdrozonych srodkéw technicznych i
organizacyjnych w celu zapewnienia odpowiedniego poziomu bezpieczenstwa oraz inne informacje

niezbedne do wykazania, ze Procesor przestrzega swoich zobowigzan wynikajacych z Umowy

przetwarzania i Prawodawstwa w zakresie ochrony danych.

10.3. Administrator uprawnieni do przeprowadzania audytéw, w tym kontroli wewnetrznych i oceny procesu przetwarzania
Danych osobowych, systemow i sprzetu wykorzystywanych w tym celu, wdrozonych $rodkéw

technicznych i organizacyjnych. Administrator nie ma dostepu do informacji dotyczacych innych klientéw Procesora i informacji
objetych obowigzkiem poufnosci.

10.4. Administrator ma prawo dokonywac audytu nie czesciej niz raz w roku. Jezeli Administrator

wyznacza zewnetrznego audytora jest on zwigzany obowigzkiem zachowania poufnosci. Administrator ponosi wszelkie koszty
zwigzane z audytami, w tym réwniez koszty wynagrodzenia dla Procesora za rozsadny czas spedzony przez niego i jego
pracownikow, ktérzy uczestniczg w audycie wewnetrznym.

10.5. Niezaleznie od postanowien ust. 10.4 Administrator moze dokonac¢ audytu w kazdym czasie jesli otrzyma powiadomienie
0 naruszeniu Danych osobowych.

OBOWIAZKI ADMINISTRATORA
11.1. Administrator gwarantuje, ze Dane osobowe sg przetwarzane w celach zgodnych z prawem, oraz ze
Administrator nie przetwarza wiecej danych osobowych niz jest to wymagane do spetnienia tych celéw.
11.2. Administrator zobowigzuje sie do zapewnienia, ze w momencie przekazania Danych osobowych
Procesorowi istnie¢ bedzie wazna podstawa prawna do ich przetwarzania. Jesli podstawg przetwarzania jest zgoda osoby, zgoda

ta jest udzielana wyraznie, dobrowolnie oraz jednoznacznie.

11.3. Administrator gwarantuje, ze osoby, ktérych Dane osobowe sg przetwarzane, otrzymaty wystarczajace informacje na
temat przetwarzania swoich danych osobowych.

11.4. Wszelkie instrukcje dotyczace przetwarzania Danych osobowych zgodnie z niniejszg umowag bedg
przekazywane Procesorowi. Procesor ma obowigzek przekazac te instrukcje Subprocesorowi, o ile jest to niezbedne i konieczne
do wykonania umowy.

PRZEKAZYWANIE DANYCH DO PANSTW TRZECICH

12.1. przekazywanie Danych osobowych do panstw trzecich lub organizacji miedzynarodowych moze nastgpic¢ jedynie w
przypadku uzyskania uprzedniej zgody Administratora.

12.2. Administrator nie moze odmowi¢ zgody na przekazywanie Danych osobowych, o ktdrym mowa w ust. 12.1, jesli Procesor
wykaze, ze:

1) przekazywanie jest uzasadnione celem lub sposobem przetwarzania Danych osobowych,
2) panstwo trzecie zapewnia niezbedny stopien bezpieczenstwa Danych osobowych.
OKRES OBOWIAZYWANIA, WYPOWIEDZENIE I SKUTKI WYPOWIEDZENIA UMOWY

13.1. Strony umowy zgodnie postanawiajg, ze umowa zawarta jest na okres $wiadczenia ustug przez Procesora na rzecz
Administratora.
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13.2. Umowa wygasa nie wczesniej niz w dniu rozwigzania lub wygasniecia umowy, o ktérej mowa w ust. 13.1, z tym, ze po
zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem Danych osobowych Procesor, w zaleznosci od decyzji
Administratora, usuwa lub zwraca Administratorowi wszelkie Dane osobowe oraz usuwa wszelkie pozostate kopie Danych
osobowych.

REGULACJE KONCOWE
14.1. W zakresie nieuregulowanym w niniejszej umowie stosuje sie odpowiednio:
1) przepisy Rozporzadzenia Parlamentu Europejskiego i Rady Unii Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (dalej: ,RODO").

2) postanowienia umowy, o ktérej mowa w ust. 1

14.2. Umowe zawarto w dwdéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

14.3. Kazda zmiana umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci.

Administrator:

Procesor:
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